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1. Baggrund

Det fglger af Databeskyttelsesforordningen art. 38 stk. 3, at databeskyttelsesradgiveren rapporterer
direkte til gverste ledelsesniveau, hvilket i Ringkgbing-Skjern Kommune er Byradet.

Databeskyttelsesradgiveren har udarbejdet en rapport arligt siden 2018, da Databeskyttelsesforord-
ningen tradte i kraft.

Det er databeskyttelsesradgiverens oplevelse, at organisationen i RKSK har taget GDPR til sig og ser
GDPR som en naturlig del af kerneopgaven. Det kan dog stadig veere sveert at indarbejde de nye ar-
bejdsgange, og der kommer lgbende nye afggrelser og vejledninger, som kommunen skal forholde sig
til. Derfor fylder arbejdet med GDPR meget i de enkelte fag- og stabsomrader, det vil blive beskrevet i
de fglgende afsnit.

2. Fortegnelser

Som beskrevet i tidligere ars rapporter skal alle dataansvarlige og databehandlere fgre fortegnelser
over de behandlingsaktiviteter, de laver i organisationen. Det fglger af Databeskyttelsesforordningen
art. 30.

De foregdende ar har Ringkgbing-Skjern Kommune arligt revideret alle fortegnelser over behandlings-
aktiviteter.

Pa baggrund af samarbejdet i KL-Partnerskabet er det besluttet, at Ringkgbing-Skjern Kommune frem-
over vil ggre brug af resultatet af arbejdet i Partnerskabet, nemlig en skabelon indeholdende 90 be-
handlingsaktiviteter, som samtidig bliver risikovurderet.

Arbejdet i Ringkgbing-Skjern Kommune om at indfgre det nye fortegnelser blev pabegyndt ultimo
2023 og fortsaetteri 1. kvartal 2024.

Derfor er der i 2023 ikke sket en revidering af de eksisterende 41 fortegnelser.

3. Awareness

[ databeskyttelsesforordningen art. 32 om behandlingssikkerhed er kommunen underlagt krav om at
sgrge for bade tekniske og organisatoriske foranstaltninger til sikring af behandlingssikkerhed. Dette
omhandler bl.a. awareness, som skal sikre, at medarbejderne har et passende vidensniveau for at
passe pa borgernes data.

Arbejdet sker bl.a. ved at udarbejde retningslinjer bade centralt og lokalt i fag- og stabsomraderne.

Selvom GDPR-kontaktpersonerne var med til at danne beslutningsgrundlaget for, at der ikke skulle
vere en central styring af awareness i Ringkgbing-Skjern Kommune, valgte alle fag- og stabsomrader
alligevel at gd sammen om at indkgbe og tage et GDPR-modul i anvendelse. Ansvaret for dette arbejde
er decentralt placeret.

Det bliver interessant at fglge virkningen af dette tiltag. Vil det veere med til at sikre en viden hos alle
medarbejdere, der ggr, at antallet af brud pa persondatasikkerheden falder?

De andre naevnte awareness tiltag i rapporten fra 2022 er tilbagevendende og geelder derfor ogsa for
2023. Det er mgder om GDPR, vejledninger mv.
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4. BDO'’s arbejde med kontrol af databehandlere

Som dataansvarlig er kommunen forpligtet jfr. Databeskyttelsesforordningen art. 28 til at sikre, at
kommunens databehandlere overholder det aftalte i databehandleraftalerne.

Kommunen har indgdet en aftale med Revisionsfirmaet BDO om at fgre dette tilsyn pa vegne af RKSK.
Hvert kvartal fremsendes en rapport fra BDO om de gennemfgrte tilsyn, hvori der star beskrevet, hvad
kommunen bgr fglge op pa i databehandleraftalerne, og med hvilken tilfredshed tilsynet med databe-
handlerne er udfgrt.

Det er en aftale, som kommunen er meget tilfreds med.

Afledt af arbejdet i KL-Partnerskabet er der nu etableret en kommunal forening om et Fzelleskommu-
nalt Databehandler Sekretariat (DBS). Undersggelser har vist at DBS, med de kriterier de har sat for at
fagre tilsyn med kommuners databehandlere, endnu ikke kan patage sig opgaven fuldt ud. I Ringkgbing-
Skjern Kommunes tilfeelde vil DBS kunne fgre tilsyn med ca. 2/3 - altsa vil der veere en rest pa 1/3,
som kommunen selv ville skulle fgre tilsyn med. Dette er en opgave, som kommunen ikke har hverken
ressourcer eller kompetencer til.

Derfor fortseetter samarbejdet med BDO indtil videre. Der holdes gje med udviklingen hos DBS, da det
er et godt tiltag at kommunerne gar sammen om opgaven.

5. Internt tilsyn

[ henhold til de opgaver, databeskyttelsesradgiveren er palagt jfr. Databeskyttelsesforordningen art.
39, er overvagning af overholdelsen af Databeskyttelsesforordningen en af disse.

Dette kan bl.a. ske ved internt tilsyn.

12023 blev det interne tilsyn gennemfgrt ved bl.a. kontrol med awareness i kommunen baseret pa de
awareness planer alle fag- og stabsomrader havde udarbejdet.

Det var et skriftligt tilsyn, der tog udgangspunkt i for det fgrste at fgre kontrol med om tiltagene i
awareness planerne var blevet gennemfgrt sammenholdt med eventuelle opmarksomhedspunkter
hos de enkelte fag- og stabsomrader.

Et af principperne i Databeskyttelsesforordningen er opbevaringsbegraensning. Det betyder, at man
ikke ma opbevare personoplysninger i leengere tid, end det er ngdvendigt for behandlingen. Det har
ikke, fgr Databeskyttelsesforordningens ikrafttraeden i 2018, veeret kutyme, at kommuner har slettet
data - tveertimod. Datatilsynet har kgrt et tilsyn hos en anden kommune, hvor de har haft fokus pa
sletning. Afggrelsen var, at denne kommune ikke havde procedurer for sletning og heller ikke havde
praktiseret sletning. Kommunen fik et pdbud om at fa udarbejdet sddanne procedurer og fa slettet
overflgdige personoplysninger i systemerne inden for 3 maneder.

Derfor har det veeret et fokusomrade for DPO’en.

Det var derfor ogsa en del af det interne tilsyn at fag- og stabsomraderne skulle fremsende deres egne
procedurer for sletning samt dokumentation for udfgrelse af sletning.

Nar kommunen behandler personoplysninger og man i sin risikovurdering har fundet, at der er en stor
risiko for borgerne, behandlingen omfatter udsatte eller sarbare personer eller man tager ny teknologi
i brug, skal der udarbejdes en konsekvensanalyse, sdledes at kommunen kan fa et overblik over, hvilke
tiltag der vil kunne nedbringe risikoen eller sandsynligheden for at risiciene vil indtreeffe.
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Et tredje punkti det interne tilsyn var derfor at fa et overblik over, hvilke konsekvensanalyser, der er
udarbejdet i kommunen.

Resultatet af tilsynet var tilfredsstillende i forhold til at gennemfgre awareness aktiviteterne.

[ forhold til procedurer for sletning og udarbejdelse af konsekvensanalyser, er dette mangelfuldt og
der vil blive sat fokus pa disse opgaver i 2024.

6. Politikker, procedurer, retningslinjer mv.

Alle politikker, procedurer, retningslinjer mv. udarbejdes eller revideres lgbende for at leve op til lov-
givning og efterspgrgsel.

Fglgende er enten udarbejdet eller revideret i 2023, sdledes at krav til persondatasikkerhed er omfat-
tet og alle er godkendt af eller informeret til Udvalget for informationssikkerhed.

- Retningslinjer for konsekvensanalyser (DPIA)
- Procedure for stikprgver i logs
- RKSK Password politik

7. Nyt overfgrselsgrundlag til USA

Som forklaret i de tre forrige rapporter har der veeret store vanskeligheder ved at ggre brug af databe-
handlere og underdatabehandlere fra isaer USA, hvorfra stgrstedelen af Cloud udbydere har hoved-
saede.

Ijuli 2023 kom der et nyt overfgrselsgrundlag vedtaget af EU-Kommissionen. Overfgrselsgrundlaget
hedder Data Privacy Framework (DPF). Det er en selvcertificeringsordning, hvor virksomheder i USA
ved at certificere sig, tilkendegiver at de vil leve op til ordningen.

Det betyder, at det i dag ikke leengere er helt sa vanskeligt at ggre brug af databehandlere og underda-
tabehandlere i USA. Hvis en amerikansk virksomhed veelger ikke at certificere sig under ordningen, vil
der ikke vaere zendringer i den made, det skal handteres pa som de sidste 3 ar. Man vil sa skulle ggre
brug af et andet overfgrselsgrundlag og der vil sa ogsa vaere et stgrre undersggelsesarbejde, der skal
ske samtidig med at der skal indfgres supplerende juridiske, tekniske og organisatoriske foranstaltnin-
ger.

8. Hgring fra Datatilsynet om brud omhandlende brug af underdatabehandler i
usikkert tredjeland

[ september 2021 indberettede RKSK et brud til Datatilsynet. Bruddet omhandlede en databehandler
(leverandgr), der gjorde brug af en underdatabehandler i USA, som er et usikkert tredjeland, som EU

Kommissionen har afgjort ikke er i overensstemmelse med GDPR. Denne brug af underdatabehandler
er sket uden kommunens viden og bliver opdaget ved et tilfeelde.

Efter at Datatilsynet har behandlet indberetningen har det givet anledning til uddybende spgrgsmal,
som af kommunen blev besvaret i oktober 2021. Denne besvarelse gav Datatilsynet anledning til at
sende en hgring til RKSK, hvor kommunen skulle redeggre for flere ting. Denne hgring blev besvaret i
maj 2022.
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[ juni 2023 kom afggrelsen fra Datatilsynet og de vil ikke foretage sig yderligere overfor Ringkgbing-
Skjern Kommune.

9. Brud pa persondatasikkerheden

[ forordningen art. 33 er anfgrt, at den dataansvarlige skal anmelde alle brud til Datatilsynet, hvor der
er en risiko for de registreredes rettigheder eller frihedsrettigheder. Denne anmeldelse skal ske inden
for 72 timer.

Derudover skal de dataansvarlige registrere alle brud i en haendelseslog, ogsa dem hvor det er vurde-
ret, at det vil vaere usandsynligt, at bruddet vil udggre en risiko for den registrerede og dermed ikke
bliver anmeldt til Datatilsynet.

Herunder er indsat en tabel, der viser antallet af databrud for Ringkgbing-Skjern Kommune siden for-
ordningen tradte i kraft den 25. maj 2018 og hvorvidt de er blevet anmeldt til Datatilsynet eller ej.

2018 2019 2020 2021 2022 2023

® Anmeldte lkke anmeldte | alt

Som det fremgar af diagrammet herover, sd har tendensen vaeret stgt stigende fra 2018 frem til 2022,
hvorefter kurven er knaekket. Der har i tidligere ar veeret en bekymring om, hvorvidt det stigende antal
af brud havde at ggre med, at Ringkgbing-Skjern Kommune havde flere brud end andre kommuner.

Den awareness der har veeret i organisationen pa personalemgder samt opfglgning pa brud - og maske
ogsa ved gennemfgrelse af det tidligere omtalte GDPR.-awarenessmodul - ses nu afspejlet i tallene her-
over. Det er DPO’ens forhabning, at kurven forbliver for nedadgdende fremover.

Det skal ogsa bemeaerkes, at ingen af de indberettede brud i 2023 har haft en karakter, hvor det har ud-
gjort en stor risiko for borgerne. Det har typisk varet brud, som er sket som fglge af menneskelige fejl,
og hvert brud har omfattet én eller fa borgere.



Rapport fra databeskyttelsesradgiveren 2023

De typiske arsager til brud, der bliver indberettet er:

e Fremsendelse til forkert modtager
o Utilsigtet videregivelse

De typiske arsager til brud, der ikke bliver indberettet er:

e Mail sendt usikkert, men viste sig af veere krypteret alligevel
e Fremsendelse til forkert intern modtager

Fordelingen af brud i henholdsvis 2022 og 2023 pr. fag- og stabsomrade:

VIDEN OG STRATEGI

SUNDHED OG OMSORG

T8
LAND, BY OG KULTUR
9
HANDICAP OG PSYKIATRI
8
13
B DIGITALISERING 20|
G FAMILE E—y
I Y
B © G BORGERSERVICE S S T
27
L T— e ——————_

w2023 w2022

10. Afggrelse pa tilsyn om antal indberettede brud

Som beskrevet i rapporten for 2021, sa har Datatilsynet gennemfgrt tilsyn med flere kommuner - bade
de kommuner, som har flest indberettede brud pr. indbygger, og de kommuner som har ferrest. For at
se indholdet af tilsynet, anbefales det at leese rapporten fra 2021.

Ringkgbing-Skjern Kommune blev udvalgt, da kommunen har vaesentlig flere indberettede brud pr.
indbygger end andre kommuner.

Tilsynet foregik i sommeren 2021 og i august 2023 blev det afsluttet.

Datatilsynet fandt pa baggrund af Ringkgbing-Skjern Kommunes besvarelse af tilsynet, at kommunen
havde truffet passende sikkerhedsforanstaltninger med henblik pa at nedbringe antallet af brud.

Datatilsynet kunne konstatere et fald i antallet af indberettede brud i tiden efter tilsynet.
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Datatilsynet skrev dog fglgende:

“Idet der imidlertid fortsat anmeldes en del brud pd persondatasikkerheden, hvor der er sket uautoriseret
videregivelse af personoplysninger, henstiller Datatilsynet til, at kommunen fortsat, lobende har fokus pd
at gennemfore uddannelses- og awarenessaktiviteter mv. samt at sikre, og at procedurer, retningslinjer,
arbejdsgange, tekniske sikkerhedsforanstaltninger mv. lobende opdateres eller indfgres, herunder som
folge af konstaterede brud pd persondatasikkerheden.”

Det er ligeledes DPO’ens anbefaling at fortszette med de nuveerende kriterier for anmeldelser af data-
brud til Datatilsynet, samtidig med at der bevares det gode fokus pa bade de organisatoriske og tekni-
ske foranstaltninger for at nedbringe antallet af brud yderligere.

11. ChatGPT og kunstig intelligens

Det gar steerkt inden for kunstig intelligens. I november 2022 kom den fgrste udgave af ChatGPT og
siden har ingen set sig tilbage. Det har veeret og er stadig et stort fokusomrade for Ringkgbing-Skjern
Kommune og der er udarbejdet retningslinjer for brugen af netop generativ Al herunder bl.a. ChatGPT.
Af disse fremgar det bl.a. at personoplysninger ikke ma deles i ChatGPT.

Kunstig intelligens (Al) vinder ogsa frem pa andre omrader og her bliver det hurtigt svaerere at ar-
bejde med rigtige data i disse lgsninger.

Kgbenhavns Kommune har forespurgt Datatilsynet om muligheden for dette scenarie:

Kobenhavns Kommune gnsker at udvikle, idriftsaette og gentraene en Al-lgsning med udgangspunkt i egne
data, der stammer fra historiske sager om tilbud af traening og rehabiliterende indsats. Al-lgsningen er
tilteenkt som beslutningsstgtte til sagsbehandlere i kommunens sundheds- og omsorgsforvaltning og vil
pd baggrund af en statistisk analyse med relativt stor ngjagtighed identificere, hvilke borgere der kan
gennemfgre et traeningsforlgb, og hvem der vil fd effekt af forlgbet.

Datatilsynet udtaler, at kommuner vil kunne udvikle og traene en Al lgsning efter forordningen, men at
drift af en Al 1gsning skal veere hjemlet i national lovgivning, hvilket endnu ikke er en realitet.

Hele udtalelsen fra Datatilsynet kan ses her

Datatilsynet har desuden udarbejdet en vejledning til offentlige myndigheders brug af kunstig intelli-
gens.

Ringkgbing-Skjern Kommune har endnu ikke idriftsat en kunstig intelligens lgsning, men DPO’en har
kendskab til, at der arbejdes med flere mulige lgsninger. Det er her vigtigt at bemaerke, at hvis DPO’en
skal have en mulighed for at radgive ordentligt, skal organisationen sgrge for at inddrage DPO’en tid-
ligt i processen.

Desuden er kommunen langt fremme med arbejdet med automatisering (robotlgsninger). Dette er dog
ikke omfattet af kunstig intelligens og dermed heller ikke de strikse regler.


https://www.datatilsynet.dk/afgoerelser/afgoerelser/2023/nov/udtalelse-om-behandlingsgrundlag-til-udvikling-og-drift-af-ai-loesning-inden-for-sundheds-og-omsorgsomraadet
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12. Afslutning

Som det fremgar af denne rapport, s arbejdes der stadig, og med stor omhyggelighed i organisationen
pa, at fa GDPR ind i en travl arbejdsdag. Det er databeskyttelsesradgiverens oplevelse, at alle gerne vil
gore sit bedste for at passe pa borgernes personoplysninger - vi laner dem bare!

Datatilsynet har netop offentliggjort deres fokusomrader for tilsyn for 2024 og af den liste, er der flere
fokusomrader som omhandler kommunerne. Bl.a. har Datatilsynet de sidste par ar lavet en moden-
hedsanalyse i nogle kommuner. Af planen for 2024 fremgar det, at de kommuner som ikke tidligere
har vaeret omfattet af dette tilsyn, vil blive det i 2024. Ringkgbing-Skjern Kommune har ikke tidligere
veaeret omfattet af dette tilsyn, sa det forventes at ske. Af dette tilsyn fremgar det ogs3, at der vil vaere
fokus pa bl.a. kryptering af harddiske som, ved mangel pa kryptering, de senere ar har udlgst bgder til
flere kommuner. Det har Ringkgbing-Skjern Kommune styr pa. Derudover vil der ogsa veaere et fokus
pa konsekvensanalyser, hvilket ogsa var en del af DPO’ens interne tilsyn i 2023 og pa den baggrund vil
veere et fokusomrdde i kommunen i 2024.

Det er DPO’ens opfattelse at ingen kommuner er 100% compliance i forhold til GDPR - alle har fokus
pa meget, men ingen kan have fokus pa alt. Dette geelder ogsa for Ringkgbing-Skjern Kommune.

Der skal derfor en vedvarende indsats til at sikre et passende sikkerhedsniveau, sdledes at borgerne
trygt kan regne med, at deres personoplysninger behandles korrekt. Det betyder, at GDPR er blevet en
reel opgave for hele organisationen, som medvirker til et gget pres pa hverdagen i fag- og stabsomra-
derne, men det er en ngdvendig opgave at afsaette tid og ressourcer til, for at overholde lovgivningen
og sikre beskyttelse af borgernes data.

Ringkgbing, den 18. januar 2024

Il

Jette Rask

Databeskyttelsesradgiver



